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CIBERCRIME: PORTUGAL PREVE
PENA DE PRISAO ATE 10 ANOS

No Pais, a Lei que
regulamenta o cibercrime

foi aprovada em 2009, tendo
em conta a Convengao sobre
Cibercrime do Conselho

da Europa. De acordo com
os especialistas, a questao

da seguranga neste caso nao
deve estar limitada apenas

a punigao... ou fronteiras.

om as varias ramificagdes (phishing,

falsidade informética, acesso ilegi-
timo a dados e muito mais), o objectivo
deste tipo de crime é a obtengao de
informagdes - dados pessoais para roubo
de identidade ou 0s bancérios Para Joéo
dos responsavél béla Area de Privacidade
e Ciberseguranga, a questdo vai além da
adequagdo da legislagao portuguesa a

realidade tecnolégica: «<Penso que a ques-

tdo ndo deve ser enquadrada em termos
da moldura penal do cibercrime. Existem
muitos crimes t|p|f|cados ecoma adequa-
da moldura penal. Mas o ponto essencial
consiste no facto de apenas estarmos

a utilizar a Lei para situagdes de muito
reduzida apiiééq’éo»; Contudo, o advqgado
lembra que «os verdadeiros problemas da
cibercriminalidade véo além» das frontei-
ras nacionais. «Sd0 exércitos de hackers

‘espalhados pelo mundo, especialistas

em extorséo, profissionais ao servigo de
estados, ou equipas de méfias organiza-
das aqueles que realizam, com maior ou
menor sucesso, a maioria das tentativas
que correspondem a wolagoes da Lei

do Cibercrime relativamente a sistemas

A Lei portuguesa estipula
varias penas e multas para
as variantes de cibercrime.
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localizados em Portugal, plblicos ou
prlvados» explica Jodo Luis Traga. Embora
nao existam muitos dados em relagdo a
realidade portuguesa, a titulo de exemplo
e recorrendo a dados do Reino Unido, 77%
dos crimes econdmicos sdo direccionados
a negocios de pequena e média dimensao.

USAR A LEI PARA PROTECGAO
Para 0 advogado, a Lei no deve ser usada

apenas para castigar: «<Assim, mais que

uma questdo de utilizar a Lei para punir,
que neste cenario se torna muito diffcil,
0 mais |mportante é utilizar a Lei para m-

centivar a protecgdo dos nossos S|stemas

e dos nossos dados, incluindo dados pes-
soais». De acordo com o especialista, ha
tambem outras formas de actuagao neste
campo, que vao além dos enquadramen—
tos de punicdo. «Estabelecer multas ou
penahdades para quem nio |mp|ementar

determinado tipo de solugdes de segu-

ranga, modificar os requisitos de forma-

cdo proflsswnal para incluir questoes de

ciberseguranga ou modificar programas
de ensino s&o talvez melhores formas de
combater ou reduzir a ubercnmmahdade»
conclui Jodo Traga. Catia Rochs

LEI DO CIBERCRIME
N.° 109/20089,
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Falsidade informatica: punido

com pena de prisao até 5 anos

ou multa de 120 a 600 dias;
Sabotagem informatica: punido

com pena de prisdao de 1a 5 anos
(oude 1a10 anos, se o dano resul-
tante for de valor consideravelmente
elevado ou se atingir fungdes sociais
criticas, como satde, seguranga,
bem-estar econémico ou funciona-
mento regular dos servigos publicos);
Intercepcaoilegitima: punivel até

3 anos de prisdo ou pena de multa.




