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Desafios legais
a nuvem

A entrada para a nuvem tem tudo para dar certo,
mas os gestores nao se devem distrair das
disposicoes legislativas ou regulamentares que sao
necessarias ponderar antes da adopcao dos servigos.

Simplicidade, elasticidade, seguran-
¢a.sdo factores que estio a guiar os
gestores na procura de respostas na
“cloud”, no entanto, a questio de
fazer ou ndo a viagem tem de ser
ponderada cautelosamente. Luis
Neto Galvido, socio da SRS Advo-
gados na drea de TMT, garante que
existem mais desafios a considerar
antes de avangar para a “cloud™:
desde logo “o de avaliar os cons-
trangimentos legais e contratuais da
informagio que a empresa aloja
para permitir a sua administragio
decidir que informagoes ¢/ou pro-
cessos de negdcio devem ser man-
tidos na empresa ¢ quais devem ser
transferidos para a ‘cloud™.

Esta avaliagio devera igual-
mente ser essencial para a escolha
dots) tipo(s) de servigo(s) “cloud™
a contratar. “Trata-se de um proces-
so com algumas dificuldades, so-
bretudo porque este trabalho de in-
ventariagio de constrangimentos
legais nem sempre € levado a cabo
nas empresas de uma forma siste-
matica”, refere Luis Neto Galvio
que nao deixa de apontar um se-
gundo desafio.

O socio da SRS Advogados ex-
plica que nem sempre este proces-
so de definigio do contrato e das
suas clausulas ¢ pacifico, em parte
devido a “alguma inflexibilidade”
por parte dos prestadores de
¢os “cloud™ na sua negociagio,
quer pela ngidez nos seus proces-
sos internos de decisio, quer pela
propria logica destes servigos, que
implica uma certa normalizagio do
conteado contratual.

servi-

Proteccao de dados

Apesar disso, o responsavel diz
que é possivel negociar aspectos im-
portantes “como niveis de respon-
sabilidade contratual. SLA ou ga-

rantias quanto a localizagao de in-
formagio, entre outros”. Sempre
que possivel, “é aconselhavel ter
desenvolvido um bom trabalho de
avaliagio de modo a escolher o
prestador de servigos cujo modelo
contratual melhor se adeque aos
riscos identificados™.

Também Daniel Reis fala na
importancia de uma boa definigio
contratual. O socio coordenador da
area de TMT - Telecomunicagoes,
Media e Tecnologias de Informagio
da PLM] defende que “o principal
desafio, de um ponto de vista legal,
¢ assegurar que a celebragio ¢ o
cumprimento de um contrato de
prestagio de servigos ‘cloud’ ndo
violam as obrigagdes legais do
cliente ¢, especialmente, as suas
obrigagoes relacionadas com a pro-
tecgio de dados pessoais™.

Os dados pessoais sio igual-
mente uma das preocupagoes dei-
xadas por Jodo Luis Traga. O socio
da Miranda & Associados lembra
que “nos dias de hoje, e por moti-
vos que ultrapassam as questoes
meramente tecnologicas, o tema da
ordem do dia envolve questoes so-
bre o cumprimento da legislagao de
proteccao de dados™.

Na verdade, “nem sempre os
clientes destes servicos™, que, na
realidade, sao quem se deve “preo-
cupar em cumprir com a legislagio
de protecgao de dados™, efectiva-
mente “se preocupam em saber
QUANTO A0S PAISES €M que SE encon-
tram localizados os *data centres™.

Ja David Silva Ramalho, advo-
gado da Sérvulo & Associados, re-
corda que o conceito de servigos
“cloud™ *nao se resume, como € co-
mummente entendido, a meros ser-
vigos de armazenamento de infor-
magiao™.

Na realidade. os

SErvigos

A escolha de um prestador de
services e o servico em
concreto dependera de
aspectos de natureza tecnica
e comercial, além d
aspectos legais.

DARIEL REIS.
PN

Nagc existem ‘boas’ decisdes
que envolvam tecnologia se
as mesmas nao foram chjecto
de devida ponderacao do
ponto de vista juridico.

“cloud™ podem incluir “a urilizagio
de software na *cloud” por parte dos
colaboradores ou clientes da em-
presa, bem como a criagio de pla-
taformas de coméreio electronico,
através das quais consumidores de
virias areas do globo podem cele-
brar contratos com a empresa™, re-
fere David Silva Ramalho.

Cumprir a legislacao

Tendo em conta esta realidade,
“facilmente se compreende que sio
Varios os niveis em que se colocam
os desafios legais na aquisigio ¢
prestagio de servigos em ‘cloud™™ ¢
que vio “desde problemas em ma-
téria puramente contrarual, desi-
gnadamente no modo e nos termos
da vinculagio das partes, a questoes
mais amplas em matéria de direito
do consumo, como prazos de
rantia ¢ modo de ¢
reitos do consumidor, aos abundan-
temente conhecidos problemas em
matéria de transferéncia de dados
pessoais ¢ seguranga da informa-
¢io", diz ainda o advogado da Sér-
vulo & Associados.

E.numa alrura em que a inicia-
niva curopeia para a “cloud” esta
em marcha e varias das suas com-
ponentes ja €stio No terreno, a ver-
dade ¢ que continua a faltar algum
trabalho no ambito da definigio
das questoes relacionadas com o
tratamento de dados, uma area que
ainda esta por regular.

Neste campo, Jodo Luis Traga

ercicio dos di-

»a

explica que “o contrato tem de ser
muito claro™ ji que “nio se rrata de
uma mera questio de tecnologia ou
de prego — em principio o servico
serd 0 mesmo quer se trate de um
“data center” em Portugal ou no es-
trangeiro -, mas antes de necessida-
de de cumprir com a legislagio por-
tuguesa”.

Por isso, faz sentido que a legis-
lacao relativa a protecgao de dados
pessoais seja clara sobre transferén-
cias internacionais. Neste campo,
Daniel Reis, da PLM]J, explica que
“as transferéncias dentro do Espa-
<o Economico Furopeu (FEE) sic
livres™ ao passo que “as transfe
cias para paises fora do EEE s6 se-
rao permitidas se o pais em questio
assegurar um nivel de protecgio
adequado™. Assim sendo, “hi solu-
¢oes contratuais disponiveis para
garantir a legalidade de transterén-
cias para paises fora do EEE™, diz
ainda este responsavel.

Por sua vez, David Silva Rama-
lho, da Sérvulo & Associados, de-
fende que, neste caso, ¢ importan-
te que as empresas optem, sempre
que possivel, pela conservagio da
informagio no territorio da Uniao
Europeia™. Quando tal nio seja
possivel, ¢ em particular sempre que
estejam em causa dados pessoais,
"¢ importante que a informagao
seja conservada em Estados que as-
segurem um nivel de protecgio ade-
quado™. recomenda David Rama-

lho.




